safestate

ANVANDARVILLKOR

1. Villkor mellan dig och Safestate AB

1.1.Dessa Anvandarvillkor (”Villkoren”) reglerar din anvandning av tjansterna fran
Safestate AB. Genom att acceptera dessa Villkor, antingen genom att klicka pa en
ruta eller knapp som indikerar ditt godkdnnande eller genom att ingd ett
bestallningsformular eller annat dokument som hanvisar till dessa Villkor, samtycker
du till att dessa Villkor utgér en del av avtalet for din anvandning av tjansten
(”Avtalet”). Du kan vara (i) en direktkund som har képt en prenumeration direkt fran
Safestate.com (en ”Kund”), (ii) en auktoriserad &aterforséaljare av Safestate (en
»Rterforsaljare”), eller (iii) en slutanvandare av Safestate-tjansten (enligt definitionen
nedan) med en prenumeration som administreras av en Aterfoérsaljare (en
”Slutanvandare™).

1.2. Dessa Villkor uppdaterades senast den 12 november 2024 och galler mellan dig
och Safestate AB frdn och med det datum da du accepterar dessa villkor enligt
beskrivningen ovan. Safestate forbehaller sig ratten att ndra dessa Villkor fran tid till
annan. Om sadana andringar anses vasentliga, kommer Safestate att informera
registrerade Kunder, Aterforsaljare och Slutanvandare om andringarna via e-post,
och andringarna trader i kraft en manad efter att sddana e-postmeddelanden har
skickats. Din fortsatta anvandning av var webbplats eller vara tjanster efter sddana
andringar innebar att du accepterar de modifierade Villkoren.

1.3. Vid eventuella avvikelser mellan formuleringen pa var webbplats och dessa
Villkor galler dessa Villkor. Eventuella ytterligare eller annorlunda villkor som foreslas
av dig (oavsett om det sker genom bestallning, inkdopsorder, motbud, bekraftelse,
elektroniskt datautbyte eller pa annat satt) avvisas hdrmed uttryckligen och ar inte pa
nagot satt bindande for Safestate.

1.4. Dessa Villkor samt alla andra texter pa webbplatsen och/eller tjansterna kan
Oversattas fran engelska till andra sprak. Dessa Oversattningar ar inofficiella och
tillhandahalls endast som en service. De ska darfor tolkas i enlighet med den
engelska originalversionen, som galler vid eventuella avvikelser mellan den engelska
versionen och 6versattningen. Safestate fransager sig allt ansvar for eventuella fel,
utelamnanden eller oklarheter i dversattningarna. Personer eller enheter som valjer
att forlita sig pa det dversatta innehallet gor detta pa egen risk. Vid tveksamheter,
vanligen hanvisa alltid till den officiella engelska versionen.

2. Ansvarsfull Anvidndning och Uppforande
2.1.Genom att bestka var webbplats och fa tillgang till den information, de resurser,
tjanster, produkter och verktyg vi tillhandahaller for dig, bade kostnadsfria och
avgiftsbelagda, antingen direkt eller indirekt (’Resurserna”), godkanner du att
anvanda dessa Resurser endast for andamal som ar tilldtna enligt (a) dessa Villkor
och (b) gallande lagar och regler.

Detta innebar att du forstar att:
e For att fa tillgdng till vara Resurser kan du behova tillhandahalla viss
information om dig sjalv (sdsom identifikation, kontaktuppgifter osv.) som en
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del av registreringsprocessen eller for att kunna anvdnda Resurserna. Du
godkanner att all information du lGmnar alltid kommer att vara korrekt,
uppdaterad och sanningsenlig.

Du &r ansvarig for att halla konfidentiella uppgifter hemliga och du ansvarar
for alla aktiviteter som sker under ditt/dina konto(n).

Du far inte gora Resurserna tillgangliga for nagon tredje part, inklusive, men
inte begransat till, genom uthyrning, servicebyra, vardtjanster, tidsdelning
eller demonstration av Resurserna for tredje part. Du far inte anvanda
Resurserna till forman for tredje part. Du far inte avsloja resultaten av nagon
benchmarking eller jamférande analys av Resurserna for ndgon tredje part.
Att forsoka fa tillgang till ndgon av vara Resurser pa annat sétt an via de medel
vi tillhandahaller &ar strikt forbjudet. Du samtycker uttryckligen till att inte fa
tillgang till (eller forsoka fa tillgang till) nagon av vara Resurser genom
automatiserade, oetiska eller ovanliga metoder.

Att delta i nagon aktivitet som stor eller hindrar vara Resurser, inklusive de
servrar och/eller natverk dar vara Resurser ar placerade eller anslutna, ar
strikt forbjudet.

Detta inkluderar att pd nagot satt begransa andra auktoriserade anvandare
fran att anvanda Resurserna. Vi kan tillfalligt avbryta din anvandning av
Safestate-tjdnsterna om din anvandning orsakar, eller sannolikt kan orsaka,
skada pa Safestate-tjansten eller en annan kund.

Forsok att kopiera, duplicera, reproducera, sélja, byta eller aterforsélja vara
Resurser ar strikt forbjudet om inte annat éverenskommits skriftligen.
Resurserna far inte anvandas pa nagot satt som &r olagligt eller som skadar
Safestate (eller dess tredjepartslicensgivare) eller Safestate-tjansten enligt
Safestates eget gottfinnande.

Du ska gora ditt basta for att samarbeta med och bistd Safestate i att
identifiera och férhindra obehorig anvandning, kopiering eller avsldjande av
Resurserna eller ndgon del avdem.

Om du far kdnnedom om faktiska eller hotande intrdng i Resurserna genom
piratkopiering, eller om nagot ansprak om piratkopiering eller intrang riktas
mot dig av ndgon annan &n Safestate i samband med din anvandning av
Resurserna, maste du meddela Safestate sa snart som mojligt.

Du ar ensam ansvarig for eventuella konsekvenser, forluster eller skador som
Safestate direkt eller indirekt kan drabbas av till foljd av obehoriga aktiviteter
som utfors av dig enligt beskrivhingen ovan, och dessa kan medfdra
straffrattsligt eller civilrattsligt ansvar.

Vi kan tillhandahalla olika 6ppna kommunikationsverktyg pa var webbplats, sdsom
en support, offentliga chattar, produktrecensioner och betyg osv. Du forstar att vi inte
forhandsgranskar eller 6vervakar innehallet som anvandare postar via dessa
kommunikationsverktyg, vilket innebar att om du valjer att anvanda dessa verktyg for
att skicka in nagot innehall till var webbplats &r det ditt personliga ansvar att anvdnda
dessa verktyg pa ett ansvarsfullt och etiskt satt. Genom att posta information eller
anvanda nagot av de 6ppna kommunikationsverktyg som namnts, samtycker du till
att inte ladda upp, posta, dela eller pa annat satt distribuera nagot innehall som ar
olagligt, hotande, krankande, fortalande, nedvarderande, bedragligt, vilseledande,
invasivt, rasistiskt eller innehaller nagot olampligt sprak. Innehallet far inte inkrakta
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pa nagot varumarke, patent, affarshemlighet, upphovsratt eller annan aganderatt
tillhérande nagon part, innehalla obehorig eller oombedd reklam eller imitera nagon
person eller enhet, inklusive nagon Safestate-anstalld eller representant.

Vi forbehaller oss ratten att efter eget gottfinnande ta bort innehall som vi anser
strider mot dessa Villkor, liksom innehall som vi bedémer som stotande, skadligt,
anstotligt, felaktigt eller som bryter mot tredje parts upphovsratt eller varumarke. Vi
ar inte ansvariga for forseningar eller misslyckanden i samband med borttagning av
sadant innehall. Om du postar innehall som vi valjer att ta bort, samtycker du hdrmed
till denna borttagning och avstar fran eventuella krav gentemot oss.

Vitar inget ansvar for ndgon aktivitet utford av dig eller ndgon annan tredje part pa var
webbplats och i vara tjanster.

2.2.Tjanstevillkor och tjansteanvandning
2.2.1. CYBERSUPPORT
Safestate tillsammans med Cyber Scout (a Transunion brand) erbjuder dig
som Slutanvandare support och radgivning gallande cybersakerhet och dess
incidenter. Tjansten ar aktiv dygnet och aret runt med svensk incidentpersonal
kontorstider och engelsktalande personal ovrig tid. Du som Slutanvandare
kan fritt ring obegransat om fragor och funderingar kopplat till deras
cybersakerhet men dven fa rad och aktiv hjalp vid pdgdende cyberincidenter.

e For atttadel av Cybersupport behover ditt bolag ha sitt sate i Sverige
e Cybersupporten hanterar cyberrelaterade fragor for bolaget och EJ dig
som privatperson
e Cybersupporten hanterar cyberrelaterade fragor och EJ IT-
supportrelaterade fragor. Du kan ringa for ditt bolags rakning om
o Duhar generella fragor
o Soker hjalp kring hur du proaktivt kan jobba med Cyberhot
o Guidning kring fragor inom Cyberhot
o Upplever att en pagadende Cyberhandelse
e Bolaget far EJ jobba inom f6éljande industrier
o Forsakring
o Bankochfinans
o Telekommunikation
o Media
e Cybersupporten arlamplig for bolag som har 1-100 anstallda

Det finns inga garantier att Cybersupporten kan svara pé dina fragor eller losa
en pagaende incident. Cybersupporten tar inget ansvar for svaren som ges
eller for att hantera en cyberincident.

2.2.2. SAFESTATEDARKWEBB (LACKTA ANVANDARUPPGIFTER)
Genom den automatiserade tjdnsten SAFESTATEDARKWEBB (Sokning av
exponerade losenord/anvandaruppgifter/Credential check) ger Safestate AB
dig mojligheten att hitta lackt information pa Deep och Darkwebb. Tjansten
later dig som slutanvandare Overvaka och fa larm nar foretagets tillgang har
anvants som inloggningsuppgifter och sedan uppenbarar sig pa fel stallen.
Safestate AB skannar natet efter lackta identiteter och verifierar dessa mot er
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doman, mailadress eller telefonnummer. Nar exponerad information
identifieras uppmarksammas nivia maillarm med information kring just vilken
identitet som identifierats.

Tjansten garanterar inte att all exponerad information om doman, mail eller
telefonnummer kommer kunna hittas/identifieras.

Slutanvandaren far inte soka efter exponerad information som inte ags av
slutanvandaren.

Tjansten notifierar nar information har identifierats

2.2.3. SAFESTATESARBARHETSSKANNING (WEBBSCAN)

En webbsidebesiktning/sarbarhetsskannings huvudsakliga uppgift ar att testa
om det finns kédnda tekniska sarbarheter eller svagheter pa en hemsida p4 ett
system, server, natverk eller dator. Kdnda sarbarheter (CVE: er, Common
Vulnerabilities and Exposures) eller svagheter (CWE:er, Common
Weaknesses and Enumeration), &r allmanna kanda publika sarbarheter
och/eller svagheter som sarbarhetsskanningsverktyg ofta testar mot.
Safestates verktyg anvander sig dels av CVE/CWE-systemet for att soka och
kategorisera kanda sarbarheter/svagheter men har ocksd en rad egna
l6sningar for att utvardera om ett system ar sakert.

Safestate skannar med hjalp av ett sarbarhetsskanningsverktyg er
webbsida/webbsidor efter aktuella sarbarheter/svagheter.

Efter att en sarbarhetsskanning ar utford skapas en rapport 6ver systemets
vad som identifierats. Forsta delen ger en sammanfattande lagesbild och
andra delen innehaller mer detaljerad information.

Tjansten garanterar inte att alla sarbarheter eller svagheter identifieras
Slutanvandaren far endast skanna en hemsida som &gs av slutanvandaren

2.2.4. CYBERINSIKTER
Safestate AB skickar manadsvis ut viktiga nyheter och information rérande
cybersakerhet, sasom information om attacker, lagandringar, etcetera
Tjansten aktiveras direkt och skickas till den mailadress som har
tillhandahallits av bestallaren eller mailadress angiven av kund.

Tjansten skickas ut 1 ggr/manaden

Safestate tar inte ansvar for informationen i utskicket och det ar upp till
slutanvandaren att hantera informationen pa ett korrekt vis.

3. Skadesloshet
Du samtycker till att halla Safestate och dess moderbolag, dotterbolag eller narstdende
bolag, liksom deras chefer, ledare, anstallda, donatorer, aterforsaljare, ombud och
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licenstagare skadesldsa och fria frdn ansvar for alla forluster, kostnader, skador och
utgifter, inklusive rimliga advokatarvoden, som uppstar till foljd av brott mot dessa Villkor
eller misslyckande att uppfylla nagra skyldigheter relaterade till ditt konto, utfoért av dig
eller ndgon annan som anvander ditt konto. Vi forbehaller oss ratten att Gverta det
exklusiva forsvaret av alla krav som omfattas av skadesloshet enligt dessa Villkor. | sddant
fall maste du samarbeta pa ett satt som vi skaligen begar.

4. Integritet
Din integritet ar mycket viktig for oss, och darfor har vi skapat en separat integritetspolicy
som forklarar i detalj hur vi samlar in, hanterar, bearbetar, skyddar och lagrar din
personliga information. Var Integritetspolicy ingar inom ramen foér dessa Villkor. For att
l4asa var integritetspolicy i sin helhet, las langre ned

Vart Tillagg for personuppgiftsbitradesavtal (’DPA”) kompletterar Safestates
Anvandarvillkor nar GDPR é&r tillampligt pa din anvandning av Safestates Tjanster for att
behandla Anvandarens personuppgifter.

5. Ansvarsfriskrivning for Garantier

5.1.GENOM ATT ANVANDA VAR WEBBPLATS ELLER VARA TJANSTER FORSTAR OCH
ACCEPTERAR DU ATT ALLA RESURSER VI TILLHANDAHALLER AR ”| BEFINTLIGT
SKICK” OCH ”TILLGANGLIGA”. DETTA INNEBAR ATT VI INTE UTFASTER ELLER
GARANTERAR FOR ATT:

e ANVANDNINGEN AV VARA RESURSER KOMMER ATT UPPFYLLA DINA BEHOV ELLER
KRAV.

e ANVANDNINGEN AV VARA RESURSER KOMMER ATT VARA OAVBRUTEN, TIDIG,
SAKER ELLER FELFRI.

e INFORMATIONEN SOM FORVARVS GENOM VARA RESURSER KOMMER ATT VARA
KORREKT ELLER TILLFORLITLIG.

e EVENTUELLA FEL | FUNKTIONEN ELLER DRIFTEN AV NAGON RESURS VI
TILLHANDAHALLER KOMMER ATT RATTAS TILL.

5.2.VIDARE FORSTAR OCH ACCEPTERAR DU ATT:
e ALLT INNEHALL NEDLADDAT ELLER PA ANNAT SATT INHAMTAT GENOM
ANVANDNING AV VARA RESURSER AR PA EGEN RISK; DU AR ENSAM ANSVARIG FOR
EVENTUELLA SKADOR PA DIN DATOR ELLER ANDRA ENHETER ELLER FOR
EVENTUELL DATAFORLUST SOM KAN FOLJA AV NEDLADDNING AV SADANT
INNEHALL.
e INGEN INFORMATION ELLER RAD, VARE SIG UTTRYCKLIG, UNDERFORSTADD,
MUNTLIG ELLER SKRIFTLIG, SOM DU FAR FRAN SAFESTATE ELLER GENOM NAGON
AV VARA RESURSER KOMMER ATT SKAPA NAGON GARANTI, FORSAKRING ELLER
VILLKOR AV NAGOT SLAG, FORUTOM DE SOM UTTRYCKLIGEN ANGES | DESSA
VILLKOR.

5.3.0M INTE ANNAT UTTRYCKLIGEN ANGE, FRANSAGER SAFESTATE UTTRYCKLIGEN
ALLA GARANTIER, FORSAKRINGAR OCH VILLKOR AV NAGOT SLAG, VARE SIG
UTTRYCKTA ELLER UNDERFORSTADDA, INKLUSIVE MEN INTE BEGRANSAT TILL
UNDERFORSTADDA GARANTIER OM SALJBARHET, LAMPLIGHET FOR ETT VISST
SYFTE OCH ICKE-INTRANG.

6. Ansvarsbegriansning
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| SAMBAND MED DEN OVAN NAMNDA ANSVARSFRISKRIVNINGEN FORSTAR OCH
ACCEPTERAR DU UTTRYCKLIGEN ATT ALLA KRAV MOT OSS BEGRANSAS TILL BELOPPET
SOM DU HAR BETALAT UNDER DE SENASTE 12 MANADERNA, OM NAGOT, FOR
ANVANDNING AV PRODUKTER OCH/ELLER TJANSTER. SAFESTATE KOMMER INTE ATT
VARA ANSVARIG FOR NAGON DIREKT, INDIREKT, OFORUTSEDD, FOLJIDSKADA ELLER
EXEMPLARISK FORLUST ELLER SKADA SOM KAN UPPSTA SOM RESULTAT AV DIN
ANVANDNING AV VARA RESURSER ELLER SOM RESULTAT AV NAGRA ANDRINGAR,
DATAFORLUST ELLER KORRUPTION, AVBROTT, FORLUST AV TILLGANG ELLER
STILLASTAND, | DEN UTSTRACKNING SOM GALLANDE ANSVARSBEGRANSNINGSLAGAR
TILLATER.

Patent/Upphovsratt/Varumarken

7.1.Allt innehall och material som ar tillgangligt pa4 Safestate.com och definierat som
Resurserna i punkt 6, inklusive men inte begransat till text, grafik, webbplatsnamn,
kod, bilder och logotyper, samt alla derivat darav, ar Safestates eller dess
tredjepartslicensgivares (i forekommande fall) immateriella egendom och skyddas av
tillamplig immaterialrattslagstiftning. All otillborlig anvandning, inklusive men inte
begransat till reproduktion, distribution, visning eller 6verféring av nagot innehall pa
denna webbplats, ar strikt forbjuden om inte specifikt godkant av Safestate (eller
relevant tredjepartslicensgivare) skriftligen.

7.2.Dessa Villkor ger dig ingen aganderatt till vara Resurser utan endast en begrénsad
anvandningsratt som kan aterkallas i enlighet med dessa Villkor eller Avtalet.
Safestate beviljar ingen licens eller annan ratt att anvanda nagra av vara varumarken,
servicemarken, upphovsrattsskyddade material eller annan immateriell egendom
forutom vad som uttryckligen anges i dessa Villkor.

7.3.Dessutom samtycker du till att avsta fran varje handling som pé nagot satt aventyrar
vara Resurser, inklusive men inte begransat till: (i) reverse engineering (utom i den
begransade utstrackning som gallande lag forbjuder restriktioner mot reverse
engineering), dekompilering, dekryptering, isartagning eller pa annat satt forsok att ta
fram kallkoden for Resursen; (ii) modifiering, oversattning eller skapande av
derivatverk av Resurserna; (iii) underlicensiering, aterforsaljning, uthyrning, leasing,
distribution, marknadsforing, kommersialisering eller annan dverforing av rattigheter
eller anvandning av Resurserna; eller (iv) inbaddning av Resurserna i nadgon tredje
parts applikationer om det inte uttryckligen ar tillatet.

7.4.Pa begéran fran Safestate maste du kunna och vara redo att nar som helst bekréfta
att du foljer bestammelserna i denna punkt. Om du inte levererar sddan bekréaftelse
inom 15 arbetsdagar fran mottagandet av begaran kan detta, enligt Safestates eget
gottfinnande, anses utgora ett vasentligt brott mot dessa Villkor.

TillAmplig Lag och Forum

8.1.Denna webbplats kontrolleras av Safestate. Genom att fa tillgang till var webbplats
eller kopa vara tjanster godkadnner du att Sveriges lagar galler for alla fragor som ror
anvandningen av var webbplats och kop av produkter eller tjanster via denna
webbplats.

8.2.Vid tvist eller oenighet som uppstar enligt eller i samband med dessa Villkor eller
Avtalet (inklusive tvist eller oenighet angaende Villkorens eller Avtalets giltighet eller
dess bildande) ska sadan tvist eller oenighet hanskjutas till och lésas under den
exklusiva jurisdiktionen for behorig domstol i Sverige.

10. Konfidentialitet av Safestate-programvara och Dokumentation
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Om du mottar Konfidentiell Information fran Safestate eller dess narstaende bolag ska du
under Avtalets giltighetstid och i fem (5) ar efter dess upphoérande halla informationen
konfidentiell och skydda den med samma omsorg och diskretion som du anvander for din
egen konfidentiella information, vilket aldrig ska vara mindre an rimlig omsorg och
diskretion. Du far inte anvanda den Konfidentiella Informationen for egna syften (forutom
for genomforande av detta Avtal) eller avsloja den for nagon annan &n dina anstallda eller
Auktoriserade Anvandare som behover kdnna till den, och du ar fortsatt ansvarig for
informationens konfidentialitet. Konfidentiell Information far endast anvandas for att
uppfylla rattigheter eller skyldigheter enligt detta Avtal. "Konfidentiell Information” avser
information av konfidentiell eller proprietar natur (inklusive affarshemligheter och
information av kommersiellt varde) som roér Safestate och som tillhandahalls eller gors
tillganglig for dig i samband med detta Avtal; dock exkluderas information som (i) ar eller
blir allmant kdnd genom ingen handling eller underlatelse av dig; (ii) var i din lagliga
besittning fore avsléjandet och inte har erhallits av dig direkt eller indirekt fran Safestate;

(iii) avslojas for dig lagligen av en tredje part utan restriktion for avslojande; eller (iv) ar

sjalvstandigt framtagen av dig. Vid Avtalets upphorande eller utgang ska du forstéra all

Konfidentiell Information fran Safestate eller fortsatta halla den konfidentiell.

Diverse

11.1. Om du har nagra fragor eller kommentarer om dessa Anvandarvillkor som anges
ovan kan du kontakta oss p& Safestate.com/kontakt. Om vi behover skicka
meddelanden till dig kan vi skicka dem till den e-postadress du angav vid
registreringen.

11.2. Dessa Villkor, tillsammans med eventuella registreringsformular, avtal, policyer,
DPA, dokumentation eller riktlinjer som hanvisas tilli dessa Villkor, utgor hela avtalet
och forstaelsen mellan dig och oss i frdga om Avtalets innehall och Safestate-
tjansten, och ersatter alla tidigare eller samtidiga forslag, kommunikationer och
forstaelser, muntliga eller skriftliga, som ror det aktuella @mnet.

11.3. Eventuellt avstdende fran ndgon bestammelse i detta Avtal maste vara skriftligt och
ska inte anses vara ett avstdende frdn ndgon annan bestammelse. Avstaende fran en
part fran en 6vertradelse av en bestdmmelse i detta Avtal av den andra parten ska inte
gélla som ett avstadende fran nagon annan eller efterfoljande 6vertradelse av samma
part.

11.4. Detta Avtal geringa rattigheter eller formaner till ndgon person som inte ar part i det
och ingen annan an en part i detta Avtal, deras eftertradare och godkanda tilldelade,
har ratt att gora ansprak pa nagon del av detta Avtal.

11.5. Inget i detta Avtal ar avsett att skapa ett joint venture, partnerskap, agentur eller
anstallningsforhallande mellan parterna.

11.6. Safestate ar ett varumarke for Safestate AB, som ar den berdrda parten i detta
sammanhang.



